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Decdlogo #6: No violencia en las redes

Muchas veces el espacio Internet sufre un estado de excepcidn que los gobiernos "democraticos"
no se atreven a aplicar en el espacio fisico por la violacién de los derechos saltaria inmediatamente
a la vista. Muchas veces también, el espacio de Internet es el banco de prueba de la represion: si
nadie protesta, se puede ampliar la represidn en el espacio fisico como si fuera sélo la extensién de
lo que ocurre en lared. Por ello es importante saber cémo protegernosy cdmo proteger este espacio
comun.

1. Aprender a proteger la inviolabilidad de las comunicaciones

La inviolabilidad de las comunicaciones de las personas es un derecho que se ha conquistado desde
hace casi tres siglos. Las autoridades no tienen derecho a vigilar tu comunicacién (sin mandato
judicial sélo en el caso de que haya evidencias de delito). No tienen derecho a leer tus cartas, y
tampoco tus mails, mensajes o escuchar tus llamadas. Pero Edward Snowden, agente de la National
Security Agency (NSA) estadounidense, reveld que lo hacen masivamente. Por eso es necesario que
cada uno conozca las herramientas basicas para saber proteger sus comunicaciones. Ejercemos
nuestros derechos no porque tengamos algo que esconder, sino porque no ejercerlos seria como
dejar de defenderlos. El conocimiento y el uso de las herramientas digitales para garantizar tu
privacidad, tu libertad de expresién y de acceso a la informacién son indispensables y la Gnica forma
de garantizar los derechos fundamentales ante la complicidad de los estados que cuentan con
vigilancia de masas. Es tu derecho y cuando lo practicas, lo estas defendiendo. Aqui una He aqui una
Guia Bdasica para aprender a hacerlo:

https://xnet-x.net/ca/manual-tecnic-drets-fonamentals-internet/

2. La privacidad de tu identidad y de la de los demas es tan importante en la red como el
espacio fisico

Tus datos, las pdginas que visitas, las personas que contactas o tus desplazamientos dejan rastros
constantemente en la red. No hay que ser paranoicos por eso, pero si ser conscientes. 1) Reducimos
al maximo los datos que dejamos cotidianamente en Internet logueandote, etc; 2) Tenerlo en cuenta
cuando planteamos una accién en las redes. Si no lo haces, no sélo te expones a ti mismo sino
también a las personas con las que te comunicas.

https://xnet-x.net/transparencia-y-privacidad/
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3. No violencia, no discriminacion, no agresiones tampoco en las redes

Actula en Internet de la misma forma que lo haces en la calle. Si no practicas violencia en la calle, no
lo hagas en las redes sociales. Si hemos demostrado en la calle ser tolerantes y pacificos debemos
hacerlo también en las redes sociales. No queremos ganar con la violencia. Queremos ganar con las
razones y dejando espacio también a quien piensa diferente. Ademas, en la red existe una
"Netiqueta" para convivir felizmente.

https://es.wikipedia.org/wiki/Netiqueta

4. Don’t feed the troll

Esta es una frase muy tipica de Internet. Quiere decir que a los trolls, —a las personas que hablan sin
la intencidn de explicar algo, sino sélo para crear disrupcién y son sélo provocadores—, no debemos
darles lo que buscan, que es otra cosa que el conflicto. La costumbre en Internet es no contestar al
troll. Si el provocador ya ha conseguido el alboroto, actia en Internet de la misma forma que lo
haces en la calle. Si disuades las provocaciones violentas en la calle, hazlo también en la red cuando
descubres algin pirémano. Si hemos demostrado en la calle ser capaces de aislar y desactivar la
violencia, tenemos que hacerlo también en las redes sociales cuando alguien insulta, grita o no deja
expresarse a los otros. Aun con mds razoén si quien el que actla violentamente es quien pretende
defender nuestra "causa".

5. No difundas informacion sin asegurarte de que sea cierta

Una de las formas que utiliza la represidn para debilitarnos es hacer circular informacidn falsa. Es
muy importante no difundir ninguna informacion sin asegurarte de que la fuente es una fuente
confiable. Podrias estar contribuyendo a ir contra lo que tu defiendes difundiendo informaciones
que parecen favorables y finalmente no lo son.

6. No participes de la conspiranoia

Las teorias conspiparanoicas que circulan por las redes desactivan el empoderamiento de las
personas porque crean peligros inalcanzables —casi paranormales— que parece que no puedan ser
enfrentados. Casi todos los problemas de una lucha determinada tienen origen en personas con
nombre y apellido. No difundas teorias que no puedan fundamentarse en pruebas con evidencias
empiricas y tampoco acuses a nadie, por muy adversario que te parezca, sin pruebas comprobables
-y decimos "pruebas", no "elucubraciones". No queremos participar en ninguna discriminacion
arbitraria.


https://es.wikipedia.org/wiki/Netiqueta

7. Fortaleza si eres victima de agresiones, criminalizacidon o calumnia a las redes

Don’t feed the troll. Fijate mas en los mensajes positivos que en los violentos. Dedicate a cuidar a
las personas que te cuidan, no a las que te agreden. Si cuidas al préjimo, seras cuidado. No intentes
explicar la falta de razén y el fanatismo. No se puede razonar con ello. Sélo deja a la vista evidencias
y pruebas. Por eso graba toda tu actividad (redes, mensajes, etc.) haciendo backups periddicos. Que
nadie pueda sacar de contexto un tweet, mensaje o un mail tuyos. Si la agresion no se desactiva con
la indiferencia, pide ayuda a otros en privado para que te la den publicamente y coordinadamente.

8. No impongas el discurso

Hablar en chats como si todos estuvieran de acuerdo contigo es una forma de violencia. Imponemos
una idea como si fuera de la mayoria, pero si ademas lo es, los que no estan de acuerdo quedan
automaticamente silenciados. No queremos hacer lo que nos hacen. Dejamos espacio para los
disensos.

9. No contribuir a la tecnofobia

Cierta "tecnofobia" echa la culpa a Internet de los contenidos que las personas difunden en ella.
Decir que Internet es peligroso, refuerza el trabajo de la represidn que le encanta tener excusas para
poder vigilarlo aun mas. Internet sdlo es una herramienta, no es peligroso para si mismo. Lo que
pueden ser peligrosos son los comportamientos de algunas personas que lo son tanto dentro como
fuera de Internet.

10. Conoce la ley

Asi como debes conocer la ley y tus derechos en el espacio fisico, los debes conocer en internet. No
seas mas imprudente en las redes que en la calle.

https://xnet-x.net/ca/manual-tecnic-drets-fonamentalsinternet/
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